Requisitos:

- DigitalPersona Pro Workstation v4.2 ou
posterior

« Scanner U.are.U, Teclado U.are.U ou um
scanner suportado embutido em um
notebook

+ 5 MB de espagd livre em disco

One Touch Crypto

Aplicacao Add-on para o DigitalPersona’ Pro

O One Touch Crypto aprimora a seguranca
a0 permitir que os usuarios criptografem
e decriptografem arquivos e pastas com o
toque de uma digital.

O One Touch Crypto pode ser adicio-

nado a um ambiente DigitalPersona® Pro
Workstation. Os usuarios podem selecionar
facilmente arquivos ou pastas a serem
criptografados e, para facilitar o processo,
um assistente guia o usuario pelo processo
inicial de configuracao.

O One Touch Crypto requer o
DigitalPersona Pro Workstation 4.2 ou pos-
terior. O One Touch Crypto usa os modelos
de impressao digital existentes dos usudrios
do DigitalPersona Pro, de forma que nao

ha necessidade que os usudrios registrem
novamente uma impressao digital.

O One Touch Crypto possui o0 One Touch
Recovery Utility, o qual permite que os
usuarios descriptografem os arquivos quan-
do o uso do scanner de impressao digital
ndo for uma opgao.

As empresas de qualquer tamanho que
necessitem do recurso de criptografia de
arquivos ou pastas com informagdes con-
fidenciais e importantes reconhecem os
beneficios imediatos do One Touch Crypto.

Criptografando Arquivos

O One Touch Crypto criptografa um arqui-
vo usando o algoritmo de criptografia RC4
com uma chave de 128 bits gerada a partir
da senha fornecida pelo usudério durante

a configuracdo. A chave de criptografia é
gravada em um local protegido no Active
Directory e é liberada mediante a autenti-
cagao bem-sucedida com uma impressao
digital.

Os usudrios podem criptografar um
arquivo individualmente ou criptografar
uma pasta, o que criptografaria todos os
arquivos nela. Assim que um arquivo for
criptografado, o icone do arquivo original
sera substituido por um icone contendo o
grafico de cadeado.

Decriptografando Arquivos

Os arquivos que tiverem sido criptografa-
dos usando o One Touch Crypto podem
ser decriptografados localizando o arquivo
ou pasta, selecionando decriptogra-

far arquivo no One Touch Menu ou no
Windows Explorer e tocando o scanner de
impressdo digital para autenticar a decrip-
tografia.

Decriptografando Arquivos com o
Utilitério de Recuperacéo

O utilitario de recuperacdo One Touch
Crypto permite que os usudrios decrip-
tografem os arquivos no caso de nao con-
seguirem usar o One Touch Crypto para
executar tal tarefa. Tais eventos podem
incluir:

« O arquivo criptografado foi movido para
outro computador.

- O DigitalPersona Pro Workstation foi
desinstalado.

» O usuario nao pode usar o Scanner de
Impressao Digital U.are.U®, Teclado ou
um scanner embutido em um notebook.

Ao usar o utilitério de recuperagao One

Touch Crypto, o usudrio deve usar a senha

criada durante a configuracgao inicial.
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