Requisitos

- DigitalPersona Pro Workstation v4.0 ou
posterior instalado no computador

- DigitalPersona Pro Server v4.0 ou superior
instalado na rede Active Directory

» Windows 2000 Professional, Server ou
Advanced Server, Windows Server 2003
Enterprise

» Windows Vista (Business, Ultimate ou
Enterprise), XP Professional

» Scanner U.are.U, Teclado U.are.U ou
scanner suportado e embutido em note
book

+ 5 MB de espaco disponivel em disco

One Touch CSP

Aplicacao Add-on para o DigitalPersona® Pro

A medida que as empresas mudam do
papel para documentos eletronicos, formu-
larios e comunicacdo é necessério que haja
mecanismos para garantir que esses regis-
tros eletronicos sejam resistentes a modifi-
cacdo e a violagdo. Atualmente, na maioria
dos casos, alterar texto em um arquivo ou
ndmeros em uma planilha pode ser feito
por qualquer usuério sem deixar tragos.
Sarbanes-Oxley, HIPAA e outros regulamen-
tos identificaram esta lacuna na seguranca
e exigem uma rigida auditoria de todos que
tiverem criado ou modificado documentos
eletronicos.

A Microsoft e a Adobe incorporaram em
seus aplicativos comerciais métodos de
assinatura digital para efetuar um forte
vinculo entre o autor e o conteldo de
qualquer documento escolhido. Cada
usudrio recebe um certificado digital a
partir de uma autoridade de certificacdo
(CA) e é necessério manter sua chave
particular protegida associada a este cer-
tificado. A chave particular do usuario é
acessada para gerar uma assinatura digital
de um documento.

O One Touch Cryptographic Service
Provider (One Touch CSP) do Digital
Persona estende esta potencialidade ao
requerer que a chave privada seja acessada
somente apos a verificacdo da impressao
digital do usudrio. Isso fortalece a segu-
ranga da assinatura sem sujeitar o usudrio
a esfor¢os adicionais, como carregar um
cartdo inteligente contendo a chave pri-
vada.

One Touch CSP

O One Touch CSP aprimora a seguranca ao
exigir que os usudrios assinem eletronica-
mente um documento ou email usando

a autenticacao biométrica. O One Touch
CSP protege as chaves criptografadas do
usuario contra o uso ndo autorizado ao

conceder acesso somente mediante uma
autenticacdo bem-sucedida da impressao
digital registrada do usudrio.

O One Touch CSP pode ser adicionado ao
ambiente do DigitalPersona Pro v4.0 ou
superior e que utilize a estrutura de autenti-
cagdo do Pro.

O DigitalPersona Pro Server disponibiliza
as chaves do usuario em cada computador
na rede executando o Pro Workstation, em
oposicao as chaves residentes somente no
computador em que foram criadas.

O One Touch CSP executa quaisquer opera-
¢oes criptograficas automaticamente. Ele
conta com o software padrao CSPs forneci-
do com o Microsoft Windows. Novas chaves
serdo geradas pelos Microsoft CSPs e entdo
exportadas para o DigitalPersona Pro para
armazenamento no banco de dados Active
Directory junto com outros dados prote-
gidos do usudrio. Quando um aplicativo
solicitar uma operacao de criptografia

a partir do Microsoft CryptoAPI usando
essas chaves, o One Touch CSP recupera

as chaves mediante autenticacdo bem-
sucedida do usudrio com sua impressao
digital. Em seguida, ele fornece as chaves
aos CSPs com base em software Microsoft
disponiveis, os quais executam a operacao
de criptografia solicitada pelo aplicativo.

Suporte a Aplicacao

O One Touch CSP foi desenvolvido para

ser um CSP de fins gerais com suporte a

qualquer aplicativo de usuario que usa o

Microsoft CryptoAPI, tal como:

« Internet Explorer 7 e IE 6

« Microsoft Outlook 2003 e posterior

« Outlook Express 6+

« Microsoft Office 2000, 2003 e posterior
(incluindo InfoPath 2003 SP1)

« Adobe Acrobat Reader 6.0 e posterior
arquivos PDF
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