DigitalPersona Online:

* Troca de senhas vulneraveis pela
conveniéncia da autenticagao base-
ada na leitura da impressao digital.

¢ Garante acesso seguro ao cliente,
socio e empregado da corporagao
para aplicagées Internet.

* Fornece logs de eventos.

¢ Permite acesso remoto usando
a impressao digital através de
Terminal Services e Citrix.

DigitalPersona” Online

Autenticagao pela Impressao Digital para Internet

Aplicagdes online atualmente impactam
em todos os aspectos de um negécio.
Exemplos de aplicagbes de missao-
critica incluem:

* Transagdes Business-to-Consumer

* Troca de informagdes corporati-
vas, bens e servigos com parceiros
(Business-to-Business)

* Interagdo com colaboradores para
assegurar 0 sucesso e o cumprimento
de suas tarefas diarias (Business-to-
Employee)

A responsabilidade no negécio associa-

da com protegao da informagao online

aumentou significativamente. Como
resultado, a segurancga e privacidade na

Internet séo dois dos problemas mais

importantes que as empresas enfrentam

hoje.

Seguranca e Conveniéncia

O DigitalPersona Online utiliza a auten-
ticacao biométrica para qualquer apli-
cagao Web. O DigitalPersona Online
consiste em um software servidor e

um cliente que proporciona seguranga
nos negaocios entre clientes, parceiros
e funcionarios ao trocar as senhas pela
conveniéncia da impresséao digital. A
impressao digital elimina a necessidade
de se lembrar senhas.

Diferenciacao em Servigos

O DigitalPersona Online permite as
empresas diferenciar e ampliar seus
servigos a parceiros e clientes ao criar
um alto nivel de confianga que somente
pode ser atingido por métodos de auten-
ticagdo forte baseados na verificagédo da
identidade de usuarios.
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Reducgéo de custos com Suporte

O DigitalPersona Online produz benefi-
cios financeiros mensuraveis e um
rapido retorno do investimento. Ao elimi-
nar a necessidade dos usuarios de lem-
brarem senhas, as chamadas ao help
desk por senhas perdidas ou esqueci-
das também deixam de acontecer. Os
resultados sdo o aumento da satisfagao
de parceiros e clientes e diminuigéo de
custos com help desk e suporte.

Privacidade no Design

O DigitalPersona Online foi conce-

bido para proteger a privacidade dos
dados biométricos dos usuarios usando
uma combinacdo de criptografia, cer-
tificados digitais e PKI (Public Key
Infrastructure) durante a autenticagéo.
O DigitalPersona Online usa templates
das digitais, o que significa que as
imagens das mesmas nunca sao arma-
zenadas. A arquitetura da solugao inclui
criptografia e o completo isolamento das
templates de usuarios de qualquer outro
dado individual de identificagéo. Este
design unico garante o maximo em pri-

vacidade e protecao.

Interoperabilidade de Hardware

O maior boom para o mercado bio-
métrico esta na insercao de leitores

de impressdo em notebooks. O
DigitalPersona Online 4,2 suporta as
diversas formas de leitores de rolagem
incorporados em notebooks comercia-
lizados pela Dell, HP, IBM / Lenovo e
Toshiba, bem como o scanner biométri-
co DigitalPersona U.are.U ®. Isso elimi-
na, em alguns casos, a necessidade de
compra de hardware adicional e man-
tém os investimentos de seus clientes.
Para atualizagado da lista dos notebooks
suportados va para: www.digitalpersona.
com/notebooks.

Facil Implementagao

O DigitalPersona Online esta integrado
a servidores Windows, Linux, Mac OS
X, a servidores Web e com a maioria
dos Bancos de Dados comerciais para
oferecer autenticagéo biométrica segura
e confiavel para transagbes Business-
to-consumer, business-to-business e
business-to-employee.
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Authentication Server
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DigitalPersona Online Deployment
= Authentication Server performs authentication for autheorized DigitalPersona Online-secured web applications
= Application Server hosts DigitalPersona Online-secured web application and stores authentication credentials
- Client software with reader allows user to authenticate to DigitalPersona Online-secured web applications

Application Server

Client Workstation with Reader

V

Server Software

O DigitalPersona Online Server é um sistema
de autenticacéo de retaguarda, confiavel e
escalavel, concebido para oferecer autenticagao
biométrica para qualquer aplicagéo online.

Requisitos Minimos de Hardware
* Processador Classe Pentium
* RAM Minima
- Servidor de Banco de Dados: 128 MB
- Servidor de Autenticagéo: 128 MB
* Minimo espaco livre em disco
- Servidor de Banco de Dados: 1 GB
- Servidor de Autenticagéo: 5 MB

Requisitos de Software
Sistemas Operacionais suportados

- Windows Server 2003 e 2000
* Web Server Software
- Microsoft IS 4.0 ou posterior
* Banco de Dados
- Microsoft SQL Server 7
- Microsoft SQL Server 2005 e 2000

Seguranca
Funcionalidades

* PKI security
* 128-bit HTTPS/SSL communication
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Client Software

O DigitalPersona Online cliente fornece uma
interface para o usuario para captura da
impressao digital e posterior verificagdo e comu-
nicagé@o segura entre o cliente, o servidor de
autenticacéo e o servidor Web.

Requisitos Minimos de Hardware
* Processador Classe Pentium
* Porta USB

Requisitos de Software

» Sistemas Operacionais suportados
- Windows Vista (32 bits)
- Windows XP

- Windows 2000
Web Browser

* Internet Explorer 4.0 ou posterior
* Netscape Navigator 4.x

Leitor de Impressao Digital
Funcionalidades

* Plug-n-play USB

* Autocalibravel

* Captura Automatica

* Indicador Luminoso de Captura
* Rejeigao de Imagem Latente

* Rotacéo 360°

* Transmissao Criptografada

* Link Desafio-Resposta

SDK (Application Server)

O SDK DigitalPersona Online inclui codigo-
exemplo de aplicagdes e um guia de integragéo
que permitira a qualquer desenvolvedor Web
facilmente adicionar a autenticagdo biométrica
a um aplicativo online. Exemplos incluem ASP
e JSP.

Software
» Sistemas Operacionais suportados
- Windows Server 2003 e 2000

- Solaris 2.6, 7.0, 8.0 e 386
- Linux 6.2 ou porterior

- Mac OS X
* Web Server Software

- Microsoft IS 4.0 ou posterior

- Apache 1.3 ou posterior
» Banco de Dados

- Microsoft SQL Server

- Oracle

- ODA-compliant databases

- JDBC-compliant databases
Produtos - Opgoes
DigitalPersona Online Server Package
* Online Server Software
* Online Client Software
* Online SDK
DigitalPersona Online Client Package
* Online Client Software
* U.are.U® Fingerprint Reader

Distribuidor no Brasil:
Canal DP
Web: www.canaldp.com.br

720 Bay Road

Digital Persona, Inc.

Redwood City, CA 94063 USA
Web: www.digitalpersona.com

© 2005-2007 DigitalPersona, Inc. All rights reserved. DigitalPersona, the DigitalPersona logo, and

U.are.U are trademarks of DigitalPersona, Inc. registered in the U.S. and other countries. All other
brand and product names are trademarks or registered trademarks of their respective owners.

MC-073-121307

digitalPersona.



